Nutzungsordnung der Computereinrichtungen mit Internetzugang
und Umgang mit Handys/Smartphones
sowie digitalen Speichermedien

1. Allgemeines

Das Karl-Ritter-von-Frisch-Gymnasium gibt sich fiir die Benutzung von schulischen Compute-
reinrichtungen mit Internetzugang die folgende Nutzungsordnung. Sie gilt fir die Nutzung
der schuleigenen Endgerate (mit Internetzugang) durch Schiilerinnen und Schiiler im Rah-
men des Unterrichts, der Gremienarbeit sowie auferhalb des Unterrichts und fiir den Um-
gang mit Handys/Smartphones sowie sonstigen digitalen Speichermedien (z.B. Dokumenten-
kameras, Digitalkamera, MP3-Player, Smartwatch, iPod, Tablet, Laptop usw.) auf dem Schul-
geldnde. Auf eine rechnergestiitzte Schulverwaltung findet die Nutzungsordnung keine An-
wendung, fiir diese gelten separate Bestimmungen.

2. Nutzungsordnung der schuleigenen Endgerate mit Internetzugang

Zur Nutzung der schuleigenen PCs (und damit auch des Internetzugangs) ist in der Regel eine
individuelle Anmeldung mit Benutzernamen und Passwort erforderlich. Der jeweilige Nut-
zer/Nutzerin ist fur seine/ihre Handlungen im Rahmen einer eventuellen Internetnutzung
selbst verantwortlich.

Nach Beendigung der Nutzung hat sich die Schilerin/der Schiler abzumelden. Zur Nutzung
bestimmter Dienste (v.a. mebis) ist eine Anmeldung mit separatem Benutzernamen und
Passwort erforderlich sowie optional die Hinterlegung einer glltigen E-Mail-Adresse.

2.1. Nutzungsbedingungen der Computer und Internetzugange:

e Im Computerraum/iPad-Koffer:
Die Nutzung der PCs in den Computerraumen ist im Regelfall nur unter Aufsicht einer
Lehrkraft zuldssig. Zur Unterstiitzung der Aufsicht kommen Jugendschutzfilter und
Schuladmin der Firma Seventythree Networks GmbH, eine padagogische und admi-
nistrative Oberflache zur Steuerung und Verwaltung des computergestiitzten Unter-
richts (z.B. Monitorkontrolle vom Lehrpersonen-PC aus, Sperrung/Freischaltung des
Internetzugangs) zum Einsatz. Analog gilt dies fiir die Nutzung der Tablets aus dem
iPad-Koffer (= ,,mobiler Computerraum” mit Tablets) auf dem Schulgelande.

e In der Oberstufenbibliothek:
Zur Nutzung des Internetzugangs an den PCs ist eine individuelle Anmeldung mit Be-
nutzernamen und Passwort erforderlich. Der jeweilige Nutzer/Nutzerin ist fur
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seine/ihre Handlungen im Rahmen der Internetnutzung selbst verantwortlich.

Nach Beendigung der Nutzung hat sich die Schilerin/der Schiler abzumelden. Das
Passwort muss vertraulich behandelt werden und das Arbeiten unter einem fremden
Login ist verboten.

e Inden Klassenréumen:
Die Nutzung des Internets in den Klassenraumen ist nur mit Erlaubnis und unter Auf-
sicht einer Lehrkraft zuldssig. Analog gilt dies flir den Gebrauch der Internetzugange
in den Klassenzimmern mit privaten Endgeraten (z.B. Laptops, iPads usw.).

2.2. Datenschutz und Datensicherheit

Alle Daten von schulischen Endgeraten werden auf einem hauseigenen Server des Gymnasi-
ums gespeichert, welcher DSGVO- und BayDSG-konform u.a. auch physisch vor externem Zu-
griff gesichert ist. Im Rahmen von datenschutzrechtskonformen Wartungsvertragen (Vertrag
zur Auftragsverarbeitung) haben die Mitarbeiter*innen der Firma Seventythree Networks
GmbH unter Umstanden kurzzeitig Zugriff auf die Loginnamen und Initialpassworter der
Schiler*innen. Anders ist in bestimmten Storungsfallen eine Reparatur/Wartung nicht mog-
lich.

2.2.1. Datenverkehr (personenbezogene Logfiles)

Die Schule ist in Wahrnehmung ihrer Aufsichtspflicht berechtigt, den Datenverkehr zu spei-
chern und zu kontrollieren. Dies gilt v.a., wenn begriindeter Verdacht eines schwerwiegen-
den Missbrauchs der schulischen Endgerate bzw. Internetzugange besteht. Personenbezo-
gene Logfiles (= wer sich wann von welchem Endgerat aus eingeloggt hat) werden nur in die-
sen Ausnahmefallen gespeichert. Diese Daten werden spatestens am Ende eines jeden
Schuljahres geldscht.

Die Schulleiterin/Der Schulleiter oder von ihr/ihm beauftragte Personen werden nur stich-
probenartig oder in Fallen des Missbrauchsverdachts von ihren Einsichtsrechten Gebrauch
machen.

Jegliche Schiiler*innendaten werden liberdies am Ende eines jeden Schuljahres von den
Schulservern geldscht und in aktualisierter Form zum nachsten Schuljahr neu angelegt. Diese
Daten werden DSGVO- und BayDSG-konform aus dem bayerischen Schulverwaltungspro-
gramm (= ASV) entnommen.

2.2.2. sonstige Daten (= auf dem Server abgelegte Dateien, z.B. Textdokumente)

Die Schule ist in Wahrnehmung ihrer Aufsichtspflicht berechtigt, die auf dem schuleigenen
Server abgelegten Daten (= Dateien usw.) zu kontrollieren. Dies gilt v.a., wenn begriindeter
Verdacht eines schwerwiegenden Missbrauchs der schulischen Server besteht. Die Schullei-
terin/Der Schulleiter oder von ihr/ihm beauftragte Personen werden nur stichprobenartig
oder in Fallen des Missbrauchsverdachts von ihren Einsichtsrechten Gebrauch machen.
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Alle auf dem Server hinterlegten Dateien werden am Ende eines jeden Schuljahres gel6scht.

Sollte ein Nutzer/eine Nutzerin unbefugt groRere, offensichtlich private Datenmengen auf
den Servern der Schule ablegen, ist die Schule berechtigt, diese Daten ohne Riicksprache
auch bereits vor Ablauf des Schuljahres zu I6schen.

Bitte beachten Sie Uberdies auch die allgemeinen Datenschutzbestimmungen des Gymnasi-
ums, einsehbar auf unserer Schulhomepage.

2.3. Eingriffe in die Hard- und Softwareinstallation

Veranderungen der Installation und Konfiguration der Arbeitsstationen und des Netzwerks,
Umgehung des Sicherheitsfilters sowie Manipulationen an der Hardwareausstattung sind
grundsatzlich untersagt. Fremdgerate (z. B. USB-Stick) diirfen nur nach Erlaubnis und Frei-
schaltung durch die Aufsicht fihrende Lehrkraft an Computer oder an das Netzwerk ange-
schlossen werden.

2.4. Schutz der Gerate

Die Hard- und Software muss sorgsam verwendet werden. Vor Verwendung der Hardware
hat daher jeder im zumutbaren Umfang die Gerate zu kontrollieren. Stérungen und Schaden
sind sofort der fiir die Computer-/Laptopnutzung verantwortlichen Lehrperson zu melden
und von dieser, wenn sie von ihr nicht ad hoc fachgerecht zu beheben sind, mit moglichst ge-
nauer Fehlermeldung dem/der Systembetreuer*in mitzuteilen. Wer schuldhaft Schaden ver-
ursacht, hat diese zu ersetzen. Die PCs/Laptops und Peripheriegerate (Monitor, Tastatur,
Maus, Drucker usw.) sind durch Schmutz und Flussigkeiten besonders gefahrdet, beschadigt
zu werden. In den Computerrdéiumen, in Reichweite des Laptops in den Klassenzimmern und
in der Oberstufenbibliothek gilt deshalb ein absolutes Trink- und Essverbot! Analog gilt
dies fiir den Umgang mit den iPads.

2.5 Informationen aus dem Internet — Nutzung und Verbreitung

Der Internetzugang darf von Schiler*innen in allen Rdumen grundsatzlich nur fiir schulische
Zwecke genutzt werden. Als schulisch ist ein elektronischer Informationsaustausch anzuse-
hen, der unter Beriicksichtigung seines Inhalts und des Adressatenkreises mit der schuli-
schen Arbeit im Zusammenhang steht.

Die gesetzlichen Bestimmungen, insbesondere des Strafrechts, Urheberrechts und des Ju-
gendschutzrechts, sind zu beachten. Es ist daher z. B. verboten, pornographische, gewalt-
verherrlichende oder rassistische Inhalte aufzurufen oder zu versenden. Werden solche In-
halte trotz Schulfilter versehentlich aufgerufen, ist die Anwendung zu schlieBen und der Auf-
sichtsperson umgehend Mitteilung zu machen.
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Die Schule ist nicht fiir den Inhalt der iber ihren Zugang abrufbaren Angebote Dritter im In-
ternet verantwortlich. Im Namen der Schule diirfen weder Vertragsverhaltnisse eingegangen
noch ohne Erlaubnis kostenpflichtige Dienste im Internet benutzt werden. Insbesondere bei
der Weiterverarbeitung von fremden Inhalten aus dem Internet sind Urheber- oder Nut-
zungsrechte zu beachten. So diirfen beispielsweise digitalisierte Texte, Bilder und andere
Materialien nur mit Zustimmung des Rechteinhabers bzw. einer entsprechenden Lizenz (z.B.
bestimmte Creative Commons - Lizenzen) auf eigenen Internetseiten verwendet oder Gber
das Internet verbreitet werden. Der/Die Urheber*in ist zu nennen, wenn dieser es wiinscht.
Das Recht am eigenen Bild ist zu beachten.

Schiilerinnen und Schiiler, die unbefugt Software oder Medienprodukte von den Arbeits-
stationen oder aus dem Netz kopieren oder verbotene Inhalte nutzen, kénnen strafrecht-
lich sowie zivilrechtlich belangt werden.

3. Umgang mit dem Handy/Smartphone und digitalen Medien

GemaR Art. 56 Abs. 5 BayEUG mussen Handys/Smartphones und digitale Speichermedien
(wie z.B. MP3-Player, iPad, Nintendo DS, Digitalkamera o. A.) auf dem Schulgeldnde, d.h.
nicht nur im Unterricht (!), ausgeschaltet bleiben. Erlaubt ist die Nutzung nur in begrinde-
ten Ausnahmefallen nach Zustimmung der jeweils Aufsicht flihrenden Lehrkraft und in der
ausgewiesenen Telefonierzone wahrend der regularen Pausenzeiten. Bei Zuwiderhandlung
kann ein Mobilfunktelefon oder ein sonstiges digitales Speichermedium gemaR den gesetzli-
chen Bestimmungen voriibergehend einbehalten werden. Zudem kann in Auslegung von §57
GSO allein das Vorhandensein eines Handys/Smartphones oder sonstigen digitalen Speicher-
mediums in Prifungen, insbesondere in der Oberstufe und der Abiturpriifung, als nicht zuge-
lassenes Hilfsmittel (Unterschleif bzw. versuchter Unterschleif) eingestuft und die Arbeit mit
der Note ,,ungeniigend” bewertet werden. Alle Mobilfunktelefone etc. dirfen daher in Pri-
fungen unter keinen Umstanden am Kérper oder in unmittelbarer Reichweite aufbewahrt
sein.

Werden pornographische, gewaltverherrlichende, jugendgefdhrdende oder rassistische In-
halte auf dem Schulgeldnde geladen, wird das Handy/Smartphone (bzw. sonstige digitale
Medien) einbehalten, nach Inkenntnissetzung der Erziehungsberechtigten bei offensichtli-
chem Rechtsbruch der Polizei iibergeben und es erfolgt gegebenenfalls Strafanzeige. Dies
gilt auch im Fall von sonstigen unerlaubten Film- und Tonaufnahmen und dem Verdacht
auf Cyber-Mobbing.
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4. Schlussvorschriften

Diese Nutzungsordnung ist Bestandteil der jeweils gliltigen Hausordnung und tritt am Tage
nach ihrer Bekanntgabe durch Aushang in der Schule in Kraft. Einmal zu jedem Schuljahres-
beginn findet durch den/die Klassenleiter*innen eine Nutzerbelehrung liber die Hausord-
nung statt. Die Schiilerinnen und Schiiler werden dabei auch auf die Gefahren hingewiesen,
die mit der Verbreitung personlicher Daten im Internet einhergehen. Weiterhin wird auf ei-
nen verantwortungsbewussten Umgang der Schiilerinnen und Schiler mit persénlichen Da-
ten hingewirkt.

Zuwiderhandlungen gegen diese Nutzungsordnung kénnen neben dem Entzug der Nutzungs-
berechtigung schulordnungsrechtliche Mallnahmen zur Folge haben.
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Erkldrung des/der Erziehungsberechtigten:

Nutzungsordnung der Computereinrichtungen mit Internetzugang und
Umgang mit Handys/Smartphones sowie digitalen Speichermedien

Am wurde ich als Erziehungsberechtigte/r von
(Datum)

, Klasse ,

(Vor- und Nachname)

von der Nutzungsordnung zur Benutzung des Internets und dem Umgang mit Handys/Smart-
phones sowie digitalen Speichermedien in der Schule in Kenntnis gesetzt.

Mit den festgelegten Regeln bin ich einverstanden.

Mir ist bekannt, dass die Schule den Datenverkehr unter bestimmten Bedingungen protokol-
liert, diesen und gespeicherte Dateien durch Stichproben in notwendigen Fallen Gberpriift
und dass die Daten i.d.R. am Ende eines jeden Schuljahres geldscht werden. Den Einsatz
technischer Aufsichtsinstrumente (beispielsweise Internetfilter, Klassenverwaltungssoft-
ware) habe ich zur Kenntnis genommen.

Mir ist bewusst, dass mein Sohn/meine Tochter, sollte er/sie gegen die Nutzungsregeln ver-
stoRen, mindestens temporar seine/ihre Berechtigung fir die Nutzung auBerhalb der Unter-
richtszeiten verliert und gegebenenfalls mit SchulordnungsmaRnahmen zu rechnen muss.

Auch ist mir bewusst, dass sein/ihr Handy/Smartphone sowie andere digitale Speicherme-
dien ausgeschaltet sein mussen und ihm/ihr bei Zuwiderhandlung bis zum Ende des Schulta-
ges abgenommen werden kénnen. Mir ist bekannt, dass der Verstol gegen gesetzliche Best-
immungen ggf. zivil- oder strafrechtliche Folgen nach sich ziehen kann.

Ort/Datum Unterschrift der/des Erziehungsberechtigten
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Erklarung des Schiilers/der Schiilerin:
Nutzungsordnung der Computereinrichtungen mit Internetzugang und
Umgang mit Handys/Smartphones sowie digitalen Speichermedien

Am wurde ich, , Klasse ,

(Datum) (Vor- und Nachname)

von der Nutzungsordnung zur Benutzung des Internets und dem Umgang mit Handys/Smart-
phones sowie digitalen Speichermedien in der Schule in Kenntnis gesetzt.

Mir ist bekannt, dass die Schule den Datenverkehr unter bestimmten Bedingungen protokol-
liert, diesen und gespeicherte Dateien durch Stichproben in notwendigen Fallen Gberprift
und dass die Daten i.d.R. am Ende eines jeden Schuljahres geléscht werden. Den Einsatz
technischer Aufsichtsinstrumente (beispielsweise Internetfilter, Klassenverwaltungssoft-
ware) habe ich zur Kenntnis genommen.

Sollte ich gegen die Nutzungsregeln verstoRen, verliere ich mindestens temporar meine Be-
rechtigung fiir die Nutzung aulRerhalb der Unterrichtsseiten und muss gegebenenfalls mit
Schulordnungsmalnahmen rechnen.

Auch ist mir bewusst, dass mein Handy/Smartphone sowie andere digitale Speichermedien
in der Regel ausgeschaltet sein miissen und sie mir bei Zuwiderhandlung bis zum Ende des
Schultages abgenommen werden kénnen. Mir ist bekannt, dass der VerstoR gegen be-
stimmte gesetzliche Bestimmungen gegebenenfalls sogar zivil- oder strafrechtliche Folgen
nach sich ziehen kann.

Ort/Datum Unterschrift der Schiilerin/des Schulers
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Nutzungsordnung der Computereinrichtungen mit Internetzugang

und Umgang mit Handys/Smartphones sowie

digitalen Speichermedien (Kurzfassung)

1. Zugange/Passwort:

>

Die Zugange zu den PCs sind personalisiert. Jeder hat seinen eigenen Be-
nutzernamen und Passwort.

Halte dein Passwort geheim und gib es nicht an andere Mitschiler*innen
weiter!

Wenn du dein Passwort vergessen hast, kann dir eine Lehrkraft ein neues
vergeben.

2. Thema Dateiablage:

>

Deine gespeicherten Daten sind sicher auf lokalen Servern abgelegt, d.h.
sie verlassen nicht das Schulhaus. Darauf zugreifen konnen Lehrkrafte
und du selbst, keine anderen Schiiler*innen, aulRer auf speziellen Tausch-
laufwerken (z.B. T:).

Es dirfen ausschlieBlich (!) Dateien auf den Laufwerken der Schule ge-
speichert werden, die du fiir den Unterricht brauchst (z.B. PowerPoint-
Prasentation fiir ein Referat) bzw. im Unterricht erarbeitet worden sind.
Leg also keinesfalls private Dateien (z.B. deine Musik- und Fotosammlung
usw.) auf den Laufwerken ab.

Sichere alle Dateien am Ende des Schuljahres, die du fir das nachste
Schuljahr behalten méchtest, z.B. auf einem USB-Stick. Uber die Som-
merferien werden alle Dateien auf den Schulservern geldscht.
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3. Die Hardware:

5.

6.

» Alle Hardware und Peripheriegerate (z.B. Maus, Drucker, Tastatur usw.)
miussen pfleglich behandelt werden. Mutwillige Beschadigungen missen
auf eigene Kosten ersetzt werden. Melde Schaden in jedem Fall sofort
bei deiner Lehrkraft!

» Nicht trinken/essen in der Nahe aller schulischen PCs, Laptops, Tablets
USW.

Internetnutzung:

» Die Internetzugange der Schule dirfen nur benutzt werden, wenn eine
Lehrkraft oder eine andere erwachsene Aufsichtsperson (OGTS, Verwal-
tungspersonal usw.) anwesend ist.

Smartphone-Handynutzung:

» Die Nutzung von Smartphones ist auf dem Schulgeldande sowohl in den
Pausen als auch im Unterricht/Freistunden verboten — wie nahezu tber-
all in Bayern.

» Eine kurze (!) Benutzung (z.B. zur Benachrichtigung der Eltern bei Stun-
denausfall) ist in der ,,Handynutzungszone” in den Pausen erlaubt.

» Auch erlaubt ist die Nutzung, wenn eine Lehrkraft anwesend ist und es
ausdricklich gestattet hat.

» Wer sich nicht an diese Regeln halt, muss mit schulischen Ordnungsmal-
nahmen (z.B. Verweis) und/oder der Abnahme des Handys/Smartphones
bis zum Ende des Schultages rechnen.

RechtsverstolRe:

» Wenn ein Schiiler/eine Schiilerin gegen Gesetze verstoRt (z.B. unerlaubte
Videoaufnahmen von Mitschiiler*innen, Cybermobbing, Verbreitung
rechtsradikaler Inhalte usw.), wird gegebenenfalls auch die Polizei einge-
schaltet.
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